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বাংলােদশ পািন উ�য়ন �বাড�
�ক�ীয় আইিসিট পিরদ!র

পািন ভবন, ৭২ &ীন �রাড, ঢাকা-১২০৫।

ন-র: ৪২.০১.০০০০.০০০.০১৪.৩৭.০০০২.২৩.৪৩
তািরখ: 

১০ আষাঢ় ১৪৩৩
২৪ জুন ২০২৬

অিফস আেদশ

িবষয়ঃ বাপাউেবার ওেয়ব 
মইল �বহারকারীেদর িফিশং  (Phishing) ই-
মইল ও �িঁক�ণ �   ওেয়বসাইট �বহার সং!া" সেচতনতা &ি' এবং
)েয়াজনীয় িনরাপ+ার িনেদ �শনা  )দান সং!া"।
 
বাংলােদশ পািন উ-য়ন 
বােড �র ত/ ও 
যাগােযাগ )2ি3 (ICT) অবকাঠােমা, ডাটা 
স7ার, 
নটওয়াক�, ই-
মইল িসে8ম এবং অনলাইন

সবাস9েহর িনরাপ+া িনি:তকরেণর লে;< 
ক=ীয় আইিস? পিরদ@র িনয়িমতভােব সাইবার িনরাপ+া পয �েব;ণ কায �!ম পিরচালনা কের
আসেছ। সCিত ল;< করা যােD 
য, বাংলােদশ পািন উ-য়ন 
বােড �র ওেয়ব 
মইল �বহারকারীেদর িনকট বাপাউেবার নাম, 
লােগা, ভাষা, ই-

মইল এিলয়াস (Alias) ও দা@িরক পিরচয় �বহার কের িবিভ- Eয়া (Phishing) ই-
মইল 
)রণ করা হেD। এসব ই-
মইেল সাধারণত ই-
মইল
অ<াকাউে7র 
ময়াদ 
শষ হওয়া, পাসওয়াড � Gনঃিনি:তকরণ, 
8ােরজ �ণ � হেয় যাওয়া, অ<াকাউ7 Hিগত হওয়ার আশIা অথবা জKির িনরাপ+া
যাচাইেয়র মেতা িবLাি"কর ত/ )দান করা হয় এবং �বহারকারীেক এক? িনিদ �M িলংেক িNক করার জO )PQ করা হয়।
 
এছাড়া, বাপাউেবার িকS �বহারকারী দা@িরক 
নটওয়াক�, ই7ারেনট সংেযাগ অথবা অিফিসয়াল িডভাইস �বহার কের িবিভ- অনলাইন 
Tিডং
U<াটফম �, অনVেমািদত িবিনেয়াগিভি+ক ওেয়বসাইট, অনলাইন 
গিমং, 
ব?ং, Wয়া, ি!েXাকােরিY-িভি+ক অিনরাপদ 
সবা এবং অOাO �িঁক�ণ �
ওেয়বসাইট বা অ<ািUেকশেন )েবশ করেছন। এ ধরেনর ওেয়বসাইট ও অ<ািUেকশেনর মাZেম [ালওয়<ার, \াইওয়<ার, র◌্যানসমওয়<ার, িফিশং
িলংক, ;িতকর ি_X এবং অOাO সাইবার `মিক দা@িরক কিaউটার ও 
নটওয়ােক� )েবশ করেত পাের। এর ফেল �বহারকারীর অ<াকাউ7,
অিফিসয়াল ই-
মইল, bKc�ণ � সাভ �ার এবং 
ক=ীয় ডাটা 
স7ার অনVেমািদত )েবশ, ত/ dির, ত/ িবeিত অথবা 
সবা িবেfর �িঁকেত পড়েত
পাের। এছাড়াও এ ধরেনর কায �!ম সরকাির ত/ ও 
যাগােযাগ )2ি3 িনরাপ+া নীিতমালার পিরপgী এবং )িতhােনর iনাম ও ত/ িনরাপ+ার
জO `মিকjkপ।
 
এমতাবHায়, বাপাউেবার সকল কম �কত�া-কম �চারীেক িনেlা3 িনেদ �শনাস9হ কেঠারভােব অVসরেণর জO িনেদ �শ )দান করা হেলা:
 
১। দা@িরক 
নটওয়াক�, ই7ারেনট সংেযাগ, ই-
মইল এবং বাপাউেবার সaদ �বহার কের 
কােনা ধরেনর অনলাইন 
গিমং, 
ব?ং, Wয়া,
অনVেমািদত 
Tিডং বা �িঁক�ণ � ওেয়বসাইেট )েবশ করা যােব না।
 
২। ই-
মইেলর 
)রক, ই-
মইল pকানা সতক�তার সােথ যাচাই না কের অপিরিচত, সেqহজনক বা অjাভািবক ই-
মইল pকানা 
থেক )া@ 
কােনা
ই-
মইল িবrাস করা যােব না। 
সই সােথ ই-
মইেল )দ+ 
কােনা িলংক, বাটন বা সং2ি3 (Attachment) যাচাই �তীত িNক বা ডাউনেলাড
করা যােব না।
 

৩। 
কােনা ই-
মইেল পাসওয়াড �, OTP, PIN , জাতীয় পিরচয়পt নuর, �াংক ত/ বা অO 
কােনা সংেবদনশীল ত/ )দান করা যােব না।
উেvw, বাপাউেবার ই-
মইল িসে8ম 
থেক কখেনাই “Account Expired”, “Mailbox Full”, “Verify Account”, “Update Password”,
“Security Alert” ইত<ািদ িশেরানােম বাত�া 
)রণ করা হয় না। এ জাতীয় 
কান 
মইল বা সেqহজনক মেন হেল তাৎ;িণকভােব 
ক=ীয় আইিস?
পিরদ@রেক অবিহত করেত হেব
 

৪। 
কােনা �বহারকারী যিদ Eলবশত সেqহজনক িলংেক িNক কেরন অথবা 
কােনা ত/ )দান কের থােকন, তেব অিবলেu 
ক=ীয় আইিস?
পিরদ@রেক অবিহত করেত হেব এবং {ত পাসওয়াড � পিরবত�েনর �বHা |হণ করেত হেব।
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৫। 
কােনা �বহারকারী ক~�ক দা@িরক 
নটওয়াক�, ই7ারেনট সংেযাগ �বহার কের অনলাইন 
গিমং, 
ব?ং, Wয়া, অনVেমািদত 
Tিডং বা �িঁক�ণ �
ওেয়বসাইেট )েবশ সং3া" কায �!েম সaৃ3তার )মাণ পাওয়া 
গেল )চিলত সরকাির িবিধ-িবধান অVযায়ী )েয়াজনীয় )শাসিনক �বHা |হণ
করা হেব।
 

৬। সকল কম �কত�া-কম �চারীেক িনয়িমত সাইবার িনরাপ+া সেচতনতা চচ �া এবং ত/)2ি3 �বহাের সেব �া� সতক�তা অবলuন করেত হেব।
 
বাপাউেবার আইিস? অবকাঠােমা ও দা@িরক তে/র িনরাপ+া িনি:তকরেণর jােথ � উপেরা3 িনেদ �শনাস9হ অিবলেu কায �কর হেব এবং সকল
কম �কত�া-কম �চারীেক তা যথাযথভােব অVসরণ করার জO অVেরাধ করা হেলা।
 
এ পt জািরেত মহাপিরচালক, বাপাউেবা মেহাদেয়র সদয় স�িত রেয়েছ।
 

২৪-০৬-২০২৬
নাসিরন :লতানা

িসিনয়র িসে;ম এনািল>
�ফান : ০২-২২২২৩০১১১

ইেমইল : ssa.ict@bwdb.gov.bd

ন-র: ৪২.০১.০০০০.০০০.০১৪.৩৭.০০০২.২৩.৪৩/১ (৫) তািরখ: 
১০ আষাঢ় ১৪৩৩
২৪ জুন ২০২৬

অবগিত ও Jেয়াজনীয় (JেযাজL �MেN) বLবOা &হেণর জR অSিলিপ �Jরণ করা হইল  (�জLTতার UমাSসাের নয়):
১। অিতিরV মহাপিরচালক (সকল)।
২। Jধান Jেকৗশলী/অিতিরV Jধান Jেকৗশলী (সকল)।
৩। তZাবধায়ক Jেকৗশলী (সােক�ল) (সকল)।
৪। িসএসও টু মহাপিরচালক, মহাপিরচালক-এর দ!র, বাংলােদশ পািন উ�য়ন �বাড�।
৫। িনব�াহী Jেকৗশলী (সকল)।

২৪-০৬-২০২৬
নাসিরন :লতানা

িসিনয়র িসে;ম এনািল>
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