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বাংলােদশ পািন উ�য়ন �বাড�
�ক�ীয় আইিসিট পিরদ!র

পািন ভবন, ৭২ &ীন �রাড, ঢাকা-১২০৫।

ন-র: ৪২.০১.০০০০.০০০.০১৪.৩৭.০০০২.২৩.১৬
তািরখ: 

২০ ফা5ুন ১৪৩২ ব7া8
০৫ মাচ� ২০২৬ ি;<া8

অিফস আেদশ

 
িবষয়: পািন ভবেন সাইবার িনরাপ�া �জারদারকরণ ও অন�েমািদত ওেয়বসাইট/অ�াপ �বহার সং া! িনেদ "শনা ।
 
সা%িতক সমেয় ল'� করা যাে) �য, পািন ভবেনর িক+ কি,উটার ও �নটওয়াক" �থেক �ব/ং �গম, অন�েমািদত ওেয়বসাইট,
সে1হজনক ি পেটাকােরি2 �গম/ইনেভ3েম4 অ�াপস �বহােরর 5বণতা 6ি7 �পেয়েছ। এর ফেল অিফস �নটওয়ােক" ;ালওয়�ার
সং মণ (ভাইরাস, �=াজান, >াইওয়�ার), @াউজার হাইজ�ািকং, র◌্যানসমওয়�ার আ মণ, কী-লগার ইন3েলশন (পাসওয়াড " Gির),
�ডটা Gির এবং �নটওয়াক" �াকেডার HিIর Jিঁক 6ি7 পাে)।
 
উেLM, এ ধরেনর সাইটসOেহ সাধারণত যথাযথ িনরাপ�া �বPা থােক না এবং পপ-আপ িবQাপন, 'িতকর িRS ও Tয়া 5েলাভেনর মাUেম
�বহারকারীর অজাে! 'িতকর সফটওয়�ার ইন3ল হেয় যায়। এছাড়া Tয়া ইেমইল/এসএমএস িলংক, OTP �শয়ািরং বা িফিশংেয়র মাUেম
হ�াকাররা সরাসির অিফস �নটওয়ােক" 5েবেশর Wেযাগ পায়, যার ফেল অিফিসয়াল �ডটা Gির, ইেমইল Xিফং, আিথ "ক 5তারণা বা �ডটা এনি S
কের YিZপণ দািব করার মেতা [\তর ঘটনা ঘটেত পাের।
এমতাবPায়, বাংলােদশ পািন উ^য়ন �বাড "-এর ত_ ও �যাগােযাগ 5`িZ অবকাঠােমার িনরাপ�া িনিbতকরণ এবং সাইবার Jিঁক
5িতেরােধর লে'� সকল কম "কত"া-কম "চারীর অবগিতর জd িনেeাZ িনেদ "শনা 5দান করা হেলা:
 
িনেদ "শনাবলী :
 
১। অিফস কি,উটার ও অিফস �নটওয়াক" �বহার কের �ব/ং, অৈবধ/ অন�েমািদত ওেয়বসাইট, ি পেটা �গম বা িবিনেয়াগ
সং া! অ�াপসহ �য �কােনা আইনবিহh "ত বা Jিঁকiণ " অনলাইন j�াটফেম " 5েবশ করা �থেক কেঠারভােব িবরত থাকার অ�েরাধ;
 
২। Tয়া বা সে1হজনক ইেমইল িলংক, এসএমএস িলংক অথবা অজানা উৎস হেত 5াn �কােনা অ�াটাচেমে4 িoক করা যােব না। �কােনা
অবPােতই OTP, পাসওয়াড ", লগইন ত_ বা অdাd সংেবদনশীল ত_ pতীয় পে'র িনকট �শয়ার না করার জd অ�েরাধ;
 
৩। �কrীয়ভােব Pািপত �নটওয়াক" িডভাইস (Switch, Router, Server, Camera)  �তীত অd �কােনা অসংলs, অন�েমািদত বা
�িZগত �নটওয়াক" িডভাইস অিফেস Pাপন করা যােব না। িবেশষ �'েt �নটওয়াক" িডভাইস Pাপেনর 5েয়াজন হেল Pাপেনর iেব " �কrীয়
আইিস/ পিরদnরেক অবিহত করেত হেব এবং Pািপত �নটওয়াক" িডভাইেসর কারেণ HI �কােনা সাইবার আ মণ বা িনরাপ�া Jিঁকর দায় সংিuI
দnরেক বহন করেত হেব। 
 
৪। বাপাউেবার সকল �বহারকারীেক বাপাউেবা-সংিuI সকল j�াটফেম " শিZশালী পাসওয়াড " �বহার এবং 5েযাজ� িনরাপ�া
নীিতমালা কেঠারভােব অ�সরণ করার জd অ�েরাধ করা হেলা।  
 
মহাপিরচালক, বাপাউেবা মেহাদেয়র অ�েমাদন েম এ আেদশ জাির করা হেলা এবং উপেরাZ িনেদ "শনা অিবলেw কায "কর ও সকল
কম "কত"া-কম "চারীেক যথাযথভােব পালন করার জd অ�েরাধ করা হেলা।

০৫-০৩-২০২৬
নাসিরন >লতানা

িসিনয়র িসে<ম এনািল@
�ফান : ০২-২২২২৩০১১১

ইেমইল : ssa.ict@bwdb.gov.bd
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ন-র: ৪২.০১.০০০০.০০০.০১৪.৩৭.০০০২.২৩.১৬/১ (৬) তািরখ: 
২০ ফা5ুন ১৪৩২ ব7া8
০৫ মাচ� ২০২৬ ি;<া8

অবগিত ও Lেয়াজনীয় (LেযাজO �PেQ) বOবRা &হেণর জU অVিলিপ �Lরণ করা হইল  (�জOWতার XমাVসাের নয়):
১। অিতিরY মহাপিরচালক (সকল)।
২। Lধান Lেকৗশলী (সকল), বাংলােদশ পািন উ�য়ন �বাড�।।
৩। অিতিরY Lধান Lেকৗশলী/সম-পয�ােয়র কম�কত�া(সকল), বাপাউেবা, ঢাকা।
৪। ত\াবধায়ক Lেকৗশলী/পিরচালক/সম-পয�ােয়র কম�কত�া (সকল), বাংলােদশ পািন উ�য়ন �বাড�।।
৫। িসএসও টু মহাপিরচালক (ভারLা!), মহাপিরচালক-এর দ!র, বাংলােদশ পািন উ�য়ন �বাড� এবং
৬। িনব�াহী Lেকৗশলী/উপ-পিরচালক/সম-পয�ােয়র কম�কত�া (সকল), বাংলােদশ পািন উ�য়ন �বাড�।।

০৫-০৩-২০২৬
নাসিরন >লতানা

িসিনয়র িসে<ম এনািল@

চলমান পাতা - ২ / ২


